KRIPTOLOGIJA

Simetricno sifriranje
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Danas sve vise ljudi uci i radi na daljinu.

Bududéi da radimo putem interneta, veoma je vazno da zastitimo svoje podatke.

Navedi vrste podataka koje bi htio/htjela zastititi na internetu.

No kako da to uéinimo?

Zapocnimo s porukom:
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Mozes li je procitati? Zasto ne?

Ako si odgovorio/odgovorila zato jer je kodirana ili Eifrirana, u pravu si!
Profesionalci koji izraduju ovakve Sifre pomocu matematike nazivaju se kriptolozi.

Tvrtka Mastercard upotrebljava kljuceve za Sifriranje informacija koje putuju

njenom mrezom. ~

Zamisli da imas lokot. - Potreban ti je specifi¢an klju¢ da bi ga

zaklju¢ao/zaklju¢ala i otklju¢ao/otklju¢ala.

Ukoliko isti klju¢ poruku i zaklju¢ava i otklju¢ava, to nazivamo

simetri¢nim Sifriranjem.
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Sifriranje
pretvaranje
informacija u kod,
posebice s ciljem
sprjecavanja
neovlastenog
pristupa
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KRIPTOLOGIJA

Simetricno sifriranje

Jedan primjer simetri¢nog Sifriranja je kod ROTL. ROT 1 KOD
Svako slovo se pomice za jedan poloZaj. SLOVO NAPISANO
KAO...

A postaje B. B postaje C.

Kod ROT1 je klju¢ pomocu kojeg je kodirana ova poruka.
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Mozes li je sad proéitati? Sto pise?

Pokusaj kodirati vlastitu poruku upotrebom koda ROT1.

Provjeri hoce li je drugi modi razumjeti.

MoZda ¢es im morati otkriti kljuc!
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No Sto ako netko pronade, odgonetne i ukrade tvoj kljuc?

Bududi da isti klju¢ Sifrira i desifrira informacije, prilicno ga je lako
dekodirati.
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Tokenizacijo

Sto bi bilo ako bi odnos izmedu podataka i na¢ina na koji su Sifrirani bio slu¢ajan?

Sto bi bilo ako ne bi postojao predvidljivi uzorak?

Pogledajmo jos jednu poruku. Mozes li je procitati?
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Ovo je drugi oblik Sifriranja koji moze zastititi tvoje podatke.
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U gore navedenim primjerima svako je slovo zamijenjeno tokenom,
poput emotikona.

Koje druge vrste nasumicénih tokena ti padaju napamet?

Sifriraj svoju poruku kreiranjem vlastitih tokena.

Upotrijebi mastu kako bi kreirao/kreirala svoje tokene u dolje navedenoj tablici.

Tokeni mogu biti simboli, slike ili ¢ak boje!
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Tokenizacija
proces zamjene
osjetljivih
podataka
neosjetljivim
,tokenom"
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Sifrirajte svoju poruku ovdje.

Pitaj druge mogu li dekodirati tvoju tajnu poruku.

Dakle, ako razmotrimo simetriéno Sifriranje u odnosu na tokenizaciju,
Sto se Cini sigurnijim?

Zamisli vrata s bravom. Je li sigurnije imati jedan klju¢ za ulazak i izlazak?

ILI vedi broj klju¢eva i brava?
Ako si odabrao/odabrala tokenizaciju kao sigurniju opciju, u pravu si.
Ti si Kids4Tech kriptolog/kriptologinja!

© 2025 Mastercard. All rights reserved.




CERTIFIKAT O POSTIGNUCU

Cestitke!

.................................................................................................................

Michael Miebach Susan Warner
CEO, Mastercard Founder, Kids4Tech
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